Anleitung zur Benutzung des
KAGes Kennwort-Self-Service Portals
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Aktivierung des KAGes Kennwort Self-Service

1. Aufruf des KAGes Kennwort Self-Service tiber den Link https://www.kages.at/kennwort

% Steiermarkische L P
¥ Krankenanstaltengesellschaft m.b.H

FUR DAS LEBEN | KAGes _

ehdrige

KAGes Kennwort Self-Service

¢ Kenmwort (Pa:

Registrierung

Unm das Kennwort Seit-Service nutzen 2u kinnen, mossen Sie sich enmai) registeren

Registrienung durchidhy

Kennwort andern

jenn S I aktuelies Kenmvort kemnen, konnen Sie sich hier anmeiden und es danach andern

Stelermarkische Krankenanstaftengeselischaft m.b.H.

000

2. Auswabhl des Buttons ,Registrierung durchfiihren”

https://eu.login.specopssoft.com/Authentication/Enroll?domainName=kages.at

Zu beachten: Die erstmalige Registrierung/Aktivierung sollte Uber ein KAGes-Endgerit erfolgen,
dass sich innerhalb des KAGes-Netzwerkes befindet (d.h. Windows-PC/Notebook bzw.
Terminalserver).

Der Grund hierfir ist, dass das interne KAGes-Netzwerk bereits einen notwendigen
Autorisierungsfaktor darstellt.

Schritt 1: Eingabe des Windows-Benutzernamens
Die Domane kages\ (Zentraldirektion und ext. KHs) bzw. ka02\ (LKH-Univ. Klinikum Graz) ist dem
Windows-Benutzernamen voranzustellen.

Anmelden

CELP

Benutzemame

sagesdustermannd m
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https://www.kages.at/kennwort
https://eu.login.specopssoft.com/Authentication/Enroll?domainName=kages.at

Schritt 2: Eingabe des Windows-Kennwortes
Hinweis: Der zuvor eingegebene Benutzername wird automatisch auf die 10-stellige KAGes-ID
geandert.

Windows-Identitat

Benutzername

@adlocal

Passwort

Schritt 3: Auswahl der Identitatsservice.

In Summe missen vier ,,Sterne” erreicht werden, wobei ein Stern durch den Aufruf von einem
KAGes-internen Endgerat bereits erreicht wird. Dies bedeutet, dass fir die erfolgreiche
Aktivierung/Registrierung zumindest zwei weitere Identitatsservices ausgewahlt werden missen.
Die sieben unten dargestellten Varianten (griine Buttons) stehen hierfiir zur Verfligung:

|

Registrieren

Benutzen Sie die Identitatsservices, um sich selbst zu
identifizieren. bis Sie genagend Sterne gesammelt haben. um
die Reihe vollstindig zu fillen.

Geheimfragen *ok
‘Google Authenticator ok
YubiKey *ok

Abgeschiossene Identitatsservices

Vertrauenswiirdiger Netzwerkstandort  Windows-Identitat

Identitdtsservice — Méglichkeit 1: Geheimfragen
Wahlen Sie aus insgesamt 24 moglichen Geheimfragen drei aus und beantworten Sie diese.

Geheimfragen

Wer war Ihe e

Was war Ihr erster Job?
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Identitdtsservice — Méglichkeit 2: Google Authenticator

Folgen Sie den Anweisungen (siehe Screenshot) zur Einrichtung des Google Authenticators auf
Ihrem Smartphone.

Google Authenticator

::::

Identitétsservice — Mdglichkeit 3: Microsoft Authenticator

Folgen Sie den Anweisungen (siehe Screenshot) zur Einrichtung des Microsoft Authenticators auf
Ihrem Smartphone.

Microsoft Authenticator

Identitdtsservice — Méglichkeit 4: Mobiltelefon-Code

Geben Sie die Mobiltelefonnummer eines SMS fahigen Endgerates ein und geben Sie in weiterer
Folge den dorthin Gbermittelten Code ein.

Mobiltelefon-Code Mobiltelefon-Code
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Identitdtsservice — Médglichkeit 5: Persénliche E-Mail

Geben Sie eine persoénliche Mailadresse an und geben Sie den dorthin Gbermittelten Code ein.
Hinweis: Die Verwendung der KAGes-internen Mailadresse ist in diesem Zusammenhang nicht
zielfiihrend, da z.B. bei einer notwendigen Kennwortriicksetzung (z.B. Kennwort vergessen) kein
Zugriff auf die Mailbox maoglich ist.

Personliche E-Mail

Persanliche E-Mail

Identitdtsservice — Méglichkeit 6: Specops Authenticator
Folgen Sie den Anweisungen (siehe Screenshot) zur Einrichtung des Specops Authenticators auf
Ihrem Smartphone.

Specops Authenticator

AAAAA

Identitdtsservice — Méglichkeit 7: YubiKey
Beim YubiKey handelt es sich um einen physischen Security-Token der Firma Yubico;

eine Beschaffung muss auf eigene Kosten erfolgen.
Fir die erstmalige Einrichtung muss ein Hilfsprogramm vom Hersteller heruntergeladen werden
(Yubico Authenticator App for Desktop and Mobile | Yubico).

Folgen Sie den Anweisungen auf dem Bildschirm fiir die Einrichtung.

YubiKey

YubiKey

;;;;;;

>
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https://www.yubico.com/products/yubico-authenticator/

Schritt 4: Abschluss der Registrierung

Wenn Sie zumindest zwei Identitatsservices eingerichtet und mindestens 4 ,Sterne” erreicht haben,
kann die Registrierung abgeschlossen werden:

t Registrieren

Fertig!

Sie haben genug Sterne fir Ihre Registrierung gesammelt. Sie kénnen
gerne lhre Registrierungsinformationen verbessern, indem Sie mehr
Sterne sammeln, Reglstrlert

: mE . P Sie haben die Registrierung abgeschlossen, Sie kénnen nun diesen
ammein S5ie mehr erne Cl in fertu
< 4 Browser schlieBen und mit lhrer Arbeit fortfahren.

t Registrieren
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Kennwortianderung bei bekanntem Kennwort fiir einen KAGes-Windows-Account

1. Aufruf des KAGes Kennwort Self-Service liber den Link https://www.kages.at/kennwort

% Steiermarkische L P
Krankenanstaltengesellschaft mb.H

FUR DAS LEBEN | KAGes _

KAGes Kennwort Self-Service

ice ermoghcht innen I Kennwort (Passwort) 2u @nder, dieses zurtck Windows-Benutzerkonto zu entsperren

Registrierung

Unm das Kennwort Seit-Service nutzen 2u kinnen, mossen Sie sich enmai) registeren

Registrienung durchiuiven

Kennwort andern

Wenn Sie Ihr aktuelies Kennwort kennen, kéanen Sie sich hier anmekden und es danach andern

Wenn Sie Inr Kenwort vergessen haben, konnen Si es hier Zurcksetzen

Benutzerkonto entsperren

Wenn Ihv Benutzerkonto gespert ist und Sie fhr aktuelies Kennwort kennen, konnen Sie es hier entsperren

KAGES Kontakt Impressum Datenschutz @oo

2. Auswahl des Buttons , Kennwort dndern*
https://eu.login.specopssoft.com/Authentication/Password/Change?domainName=kages.at

Anmelden

CELP

Windows-Identitat

=]

Nach Eingabe des Benutzernamens Neues Passwort R
(Domane kages\ bzw. ka02\ ist
voranzustellen) und Eingabe des
Windows-Kennwortes kann ein neues
Kennwort vergeben werden.

Geben Sie ein neues Passwort ein, das die folgenden Anforderungen erfullt

B Muss mindestens 8 Zeichen enthalten
B Muss mindestens einen GroBbuchstaben enthalten
B Muss mindestens einen Kleinbuchstaben enthalten
B Muss mindestens eine Ziffer enthalten
. . B Muss mindestens ein Sonderzeichen enthalten
H I nWE|S: M Darf nicht 3 oder mehr identische Zeichen in einer Reihe enthalten
. . . + Darf nicht lhren Benutzemamen enthalten
Sollte eine Kennwortdnderung von einem 7 Das Kenmwort daf nicht mit 2 1 SAP, PASS odlr el dentschen Zechen

. beginnen. Zwischen den ersten 3 Zeichen darf kein Leerzeichen vorhanden sein
Endge rat auRerhalb des KAGes- Darf kein € oder & Zeichen enthalten.

Diese Regeln werden aberpraft werden, sobald Sie Ihr Passwort eingegeben

Netzwerkes erfolgen, so ist neben dem haten
WindOWS_Kennwort ein Zweites Darf keine Worter aus der Liste der unerlaubten Warter enthalten

Darf nicht in der Liste missbrauchter Passworter stehen

|dentitétsse rvices nOtWe ndig (d rei Darf keines Ihrer vorherigen 20 Passworter wiederholen

Mindestens 3 Zeichen missen im Vergleich zu Ihrem aktuellen Passwort

»Sterne” missen erreicht werden). anderssen

Darf nicht Teile Ihres aktuellen Passworts enthalten, die langer als 5 Zeichen
sind

Ein langeres Passwort halt langer! Dieses Passwort muss innerhalb von 90
Tagen geandert werden.

%0 180 oo
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https://www.kages.at/kennwort
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Kennwortriicksetzung bei vergessenem Kennwort fiir einen KAGes-Windows-Account

1. Aufruf des KAGes Kennwort Self-Service liber den Link https://www.kages.at/kennwort

% Steiermrkische L P
¥ Krankenanstaitengesellschaft m.b.H

FUR DAS LEBEN | KAGes _

ehorige  Partner & Zuweiser  Beruf & Kariere  LKH&LPZ  Medien-Service beruns  Kontakt (

GasKAQ:

KAGes Kennwort Self-Service

enmwort Self-Service emogicht ihne

Kenrwort Soses 2 Windows-Benutzerk

Registrierung

Kennwort &ndern

Wenn Sie v aktuelies Kenmvort kennen, konnen Sie sich hier anmeiden und es danach andern

Wenn Sie Inr Kenwort vergessen haben, konnen Si es hier Zurcksetzen

Kenawort zuracksetzon

Benutzerkonto entsperren

Wenn ihv Benutzerkonto gespert ist und Sie fhr aktuelies Kennwort kennen, konnen Sie es hier entsperren

‘Benutzerkonto entsperren

xAcES Kontakt ‘tmpressum :Detendchinz @oﬁ

2. Auswahl des Buttons , Kennwort zuriicksetzen”
https://eu.login.specopssoft.com/Authentication/Password/Reset?domainName=kages.at

Anmelden

Microsoft Authenticator

2>

Nach Eingabe des Benutzernamens (Domane kages\ bzw. Neues Passwort 1
ka02\ ist voranzustellen) und Authentifizierung unter 0
Verwendung zumindest eines eingerichteten

Identitatsservices* wie z.B. dem Microsoft Authenticator

Geben Sie ein neues Passwort ein, das die folgenden Anforderungen erfallt

kann ein neues Kennwort vergeben werden (drei i Mose mincestens 8 Zechen enthlten
“ . . M Muss mindestens einen GroBbuchstaben enthalten
»Sterne” missen erreicht werden). B Mo miitons i Kichitabon i

B Muss mindestens eine Ziffer enthalten
B Muss mindestens ein Sonderzeichen enthalten
B Darf nicht 3 eder mehr identische Zeichen in einer Reihe enthalten

+ Darf nicht lhren Benutzernamen enthalten

HinWeiS: + Das Kennwort darf nicht mit ?, |, SAP, PASS oder drei identischen Zeichen
Sollte eine Kennwortriicksetzung von einem Endgerat Dt €odr & 2echen amten,
auRerhalb des KAGes-Netzwerkes erfolgen, so sind fiir e S, K S P e
die Ricksetzung zumindest zwei Identitatsservices parteine eres aueder Uit Serunaraubien e entaten

H H “" o H Darf keines |hrer vorherigen 20 Passworter wiederholen
notwendig (drei , Sterne” miissen erreicht werden). ‘
Mindestens 3 Zeichen missen im Vergleich zu Inrem aktuellen Passwort
anders sein
Darf nicht Teile Ihres aktuellen Passworts enthalten, die langer als 5 Zeichen

* siehe dazu auch Kapitel , Aktivierung des KAGes Kennwort Self-Service”

sind

Ein langeres Passwort halt Ianger! Dieses Passwort muss innerhalb von 90
Tagen geandert werden.

£ 180 oo
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https://www.kages.at/kennwort
https://eu.login.specopssoft.com/Authentication/Password/Reset?domainName=kages.at

Freischaltung eines gesperrten KAGes-Windows-Accounts

1. Aufruf des KAGes Kennwort Self-Service liber den Link https://www.kages.at/kennwort

% Steiermrkische L P
¥ Krankenanstaitengesellschaft m.b.H

FUR DAS LEBEN | KAGes _

ehdrige

KAGes Kennwort Self-Service

Das KAGes Kennwort Se-Service ermaglicht innen Ih Keamwort (Pas ausetzen oder ein Windows Benutzerkonto 2u entsperren

Registrierung

Um das Kennwort Soit-Service nutzen 2u konnen, massen Sie sich enmalg regiseren.

Kennwort &ndern

Wenn S I aktueties Kenmwort kennen, kennen Sie sich her anmeiden und es danach andern
Wenn Sie Inr Kennwort vergessen haben, konnen Si es her zurickselzen
Benutzerkonto entsperren

Wenn ihv Benutzerkonto gespert ist und Sie fhr aktuelies Kennwort kennen, konnen Sie es hier entsperren

‘Benutzerkonto entsperren

Hilfe

Steiermarkische Krankenanstaltengesellschaft m.b.H.

000

2. Auswahl des Buttons ,,Benutzerkonto entsperren”
https://eu.login.specopssoft.com/Authentication/Password/Unlock?domainName=kages.at

Anmelden

CELP

Microsoft Authenticator

>

Nach Eingabe des Benutzernamens (Domaéne kages\ bzw. ka02\ ist voranzustellen) und
Authentifizierung unter Verwendung zumindest eines eingerichteten Identitatsservices* wie z.B.
dem Microsoft Authenticator wird der gesperrte Account freigeschaltet.

Hinweis:

Sollte eine Kennwortriicksetzung von einem Endgerat auRerhalb des KAGes-Netzwerkes erfolgen,
so sind fur die Ricksetzung zumindest zwei Identitatsservices (drei ,Sterne” missen erreicht
werden) notwendig.

* siehe dazu auch Kapitel , Aktivierung des KAGes Kennwort Self-Service”

Erfolgreich abgeschlossen

Ihr Account wurde freigeschaltet!
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